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сПисoк сOкPAЩЕHиЙ

APM

ИБ

14С

HCД

ПДн

сoиБ

AвтoмaтизиpoBaннoе paбoнeе мrстo

Инфopмaциoннaя бeзoпaснoсть

Инфopмaциoннaя cистrМa

Heсarrкциoниpoвaшrьй дoстyп

ПepсoнaльньIе дaннЬIе

Cистемa oбеспечения инфopмaциoннoй безoпaснoсти

1. oБЩиЕ' пoЛoжЕHIЦЯ

1.1. Haстoящaя иIIстpyкция peглaмeнтиpyеT oсIIoBIIыe oбязaннoсти' пpaвa и oTBrтcтBrнIIoстЬ
пoJIьзoBaтеJIя инфopмшдиoнtlЬD( систеМ в MyниципaлЬнoм бюдэкeтнoм
oбшеoбpaзoвaтельHolvt yчprжДeнии П/ryниципaЛьнoгo oбpaзoвaния гopo.Ц Кpaснoдap
лrrцeй Jф 90 (дaтrеe Уvpеждeниe).

|.2, Пoльзoвaтeлъ ИС pyкoBoдствyeтся щебoвaниЯМи нopМaтиBIIьD( ,цoкylvlентoв Poccийскoй
Федеpaции' нopМaтивнЬж ЕlктoB УщежлeнуIЯ, HacToЯщей Инcтpyкцией, a TaюI(e дpyгими
нopМaтиBньIми дoкyNlентЕlми B чaсти' егo кacaroщейся.

1.3. oзнaкoмлeние уl/уlлуl opгaнизaцию oзнtlкoмлeния с щебoвalлИЯмИ Инсщyкuии
oсyщеcтвJlяет oтвeтcтвенньй зa oбeспечение ИБ. oзнaкoмлеEиr llpoBoДr,rTcЯ IIo.ц poспись c
3ьrДaнeй электpoнньпr кoпий сooтBетстByloщиx пpилo)кениtrt и paз.цeлoв Инсщyкuии
непoсpедстBrIIнo дJIя IIoBое,щIeBнoгo испoJIьзoBtltIия B paбoте.

2. ДoЛ}кнoсTHЬIЕ oБяЗAIIнoсTи

2.|. Coстав oбязaннoстeй, кoтopыe BoзлoжeньI нa пoлЬзoBaтeтшИС, пpe'цстzlBлeIIьI B тaблице
(см. Taблиua 2.1).
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ooязЕlIIнocтиa6лутцa2.

J$
п|п floлrкнoстнaя oбязaннoстЬ Tpебoвaния к испoлнrнию

Cpoк lilплll
пеpиoДичнoсть

испoлHeнПя

I

Bьrпoлнять yстaIIoBлeнньIr
пpaBилa пpи paбoтeвИС

ЭксплyaтaцияИC
oоyщестBJUleTся B сTpoгoМ
сooтBеTствии c инcтpyкциями,
pегЛaMelrTan,tи' отaндapтaМи нa
ИCvt CoИБ, B ToМ числe'
yкaзaннЬIМи в <Пoлитике
инфopмaциoннoй
бeзoпaснoсти>, ПT-0l.
Пoльзoвaтeль oбязaн BьIпoлtIяTь
свoи oбязaннoсти сTpoгo B
paмкilх пpaB.цoстylla к aктиBzlм'
пoлrIrнньIN,r B ycтaнoBленнoМ
пopя,цке

Пoотoяннo

') Знaть и сTpoгo BЬIпoлЕять
пpaвилa paбoтьI сo сprдсTвЕlMи
зaIциты инфopмaции,
vсTaIIoBленньtпли в ИC

Пoстoяннo

3.

Xpaнить в тaйне овoй пapoль
(пapoли), иcпoльзoвaтЬ пapoЛи
yдoBлeTBopяющиe
тpебoвaнияtrл

B спy.rae если пapoлЬ стilJI
изBестeн TpетЬим JIицtlМ'
пoЛЬзoBaтеЛЬ незzlMе.цлитeльнo
пpoизBo.цит сМенy пapoJlя
сaмoстoяTeлЬнo (пpи нaли.тии
тaкoй BoзМoжЕocти), либo
cт{lBит B изBестIIoстЬ
oтветcтвeннoгo зaИT
фyкoвoдиTrJUI .цaннoгo
пo.цpaзДrл eH|4Я, есЛи .цzшнa'l
poЛЬ нaзнaченa нa
пo'цpaздeлeние).
Если пoльзoBaтелЬ
оaмoстoЯтrЛЬнo yстaIIaBлиBarт
сeбe пapoль, тo тaкoй пapoль
дoлкен y.цoBлeTBopять
тpебовaнияМ' yкztзallным в
IInипожёнйи.1.

Пoотoяннo

4. Hеме.цленнo сTzlBитЬ B
изBeсTнoстЬ aдД{инистpaTopa
ИБ и pyкoBo.циTeJIя
пoдpaз'целения B слrlae yTеpи
пapoлей, клroчей дoстyпa к ИC
и т.п.

Cpaзy пoоле
oбнapyжения, в
.цIIeBIIoe BpeNtя,

нo не пoзднее 8
чaсoB пoоле
иHци.цrнтa
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Лъ
пlп .Д[oлrкнoстнaя oбязaнHoстЬ Tpeбoвaния к испoлнению

Cpoк пlплп
пepиoДllчнoсть

Пспoлнения
5. Hемe.цленнo сTulBитЬ B

изBecTнoсть oтветственнoгo зa
физи.recкylo безoпaснocть и
pyкoBo.цитrJlЯ пoдpa:}деJIеHия B
слyчae yтrpи клtoнrй, сМapT-
кapт и T.п. дoсTyпa B
пoмeшениЯ

Cpaзy пocле
oбнapyжения, в
.цнеBIIOе Bpеlvlя'

нo нe пoзднее 8
чaсoB пocле
инци.цrнтa

6. Hемедленнo стtlвитЬ B
изBeстнoстЬ oтветотвеннoгo зa
oбеcпечениe ИБ пpи пoпьПкaх
пocтopoнниx лиц пoлrlить
кoнфиденциaлЬнyю
инфopмaциro

Cpaзy пoслr
oбнapyхtения, в
.цнeвнoo Bpeмя'
нo не пoз.Цнеr 8
чaсoB IIoслe
инцидrflтa

7. Hеме.цленHo стtlвитЬ B
изBестнocть Aдrлинистpaтopa
ИБпpи oбнapyхсeнии
несaнкциoниpoBaI{IIЬD(
изменeний кoнфигypauии
пpoЦptlММнЬIх v|ЛI4 aппapaтнЬтx
сpедстB APМ lllvlлuИС,
oшибкaх в paбoтe APМ tтИС,
Дpyгих oткJIoнrIII4яx в paбoте
ИC ут сoиБ

Cpaзy пocле
oбнapyжения, в
paбouее BpeMя

8. ПpисyтствoBaтЬ пpи paбoтa:с
IIo BIIeсениro измeнeний в
пpoгptlN,rмнylo иjIи aппapaтнyIo
кoнфигypaцию испoлЬзyеМьж
в paбoте APM, B слyчE}е
oбpaбoтки нa этиx APМ
кoнфиденциaльнoй
инфooмaции

C мoментa
нaчaлa
изменений и.цo
иx зaBepшения

9. He хpaнить и нr oбpaбaтьtвaть
лиEIIIyIo инфopмaцию нa APМ
и сеpвеpax ИC

Пoстoяннo

10. He иcпoльзoBaTЬ
инфopмaциoннЬIе pеcypсьI
Internеt, сoдep)кЕшиe кoтopЬD(
нapyшaeT дeйствytoщee
зtlкoнo.цaтeлЬстBo Poссийскoй
Федеpaции

Пoстoяннo

l l He испoльзoBaтЬ
инфopмaциoнные peсypсЬI
Intеrnеt B лиtIIIЬIx цeJIях

Пoотo.шrнo

II нcпpу кцuя noльз o в аmanя IrC
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J$
пlll .(oляснoстнaя oбязaЦнoстЬ TpeбoвaнПя к l!спoЛнeник)

Cpoк пlllлп
пepиo.цичнoстЬ

испoJlвеEtlя

12. Hе внoсить кaкиe.либo
изМенrния в кoнфигypaцию
aппapaтнo.пpoгpaмМньгх
cpe.цсTB ИC uлtl yстaIIaBлиBaтЬ

дoпoлнитeльнo лroбьrе
пpoгpЕlмМныe и aпIlapaтнЬIr
сDедстBa

Пoстoяннo

13. Hе внoситЬ измeнeния B сoст€lB
уil pтlшl пpoцеcс paбoтьr
BIIешIниx инфopмauиoнньrx
pесypсoB' eоли тaкие
изМrнrния нe
сzшкциoниpoBaIIЬI
сoбственникoМ (влaдельцем)
сooтBeтcтByloщeгo peсypсa

Пoстoяннo

14. B слyrae неoбxoдимoсти
пoкинyгЬ paбoнeе МeсTo
aкTиBизиpoBaTь cpeдстBa
зaщиTьI oт HC,Ц

Пoстoяннo

15. He oстaвлять без личнoгo
пpисМoTpa нa paбovем месте
IIIII4rДe бьr тo ни бьrлo свoи
пepсoнtшЬHьIe pекBI,IзиTЬI

дoстyпa (пapoли, кJIIoЧи'
оМaDт-кaDTьl и т.п.)

Пoстoяннo

16. He ocтaвлять бeз JIичнoгo
пpиcмoтpa в лeгкo.цocтyпIloM
Mестr нa paбovем месTе или
гдe бьr тo ни бьrлo свoи
мaтпинIIыe нocIITели и
paспeчaтки' coдepх(alциr
кoнфидeнциaJIЬ}Iylo
инфopмaциIо' в тoм чиcЛе
пеpcoнaJlЬнЬIe дaннЬIе

Пoстoяrrнo

17. Hе испoльзoвaть
нeдoкyNlентиpoвaнные
BoзIuoIсIocти и orrпrбки в
пpoгpaммнoм oбеспечении
wIуI B нaсщoйкarr сpедстB
з.шIитьI

Пoстoянrro
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Jrb
лlп .[oлэкнoстнaя oбязaннoсть Tpeбoвaния к исПoлнrнию

Cpoк пlllлtl
пepиoДичЕoстЬ

испoлнeния
18. Пpи oбнapy)кeнии

не.цoкyмrнтиpoвallнЬIx свoйств
и orпибoк B пpoгpaммнoм
oбеcпечен|4II' _ стaBI{ть B

изBecтнoоTь Aдминиcтpaтopa
ИБ и pyкoBo.цитrJlя сBoегo
пo.цDaздeJIения

B течениe 1
paбoнегo нaсa
пoслe
oбнapyжения, в
paбo.rее Bpeмя

19. Coбrпoдaть щебoвaния пo
yчетy и oбpaтцeнию
нoситeлeй' дoкyN(еЕт aЦI4|4 уt
.цoкyl\{eнтoB' сo.цrpжaщих
кoнфидeнциtlJIЬнyIo
инфopмaцик)' B тoм чисЛе
пеpсoIIаJIЬIIЬIe .цaнные

Coстав тpебoвaний oпpeделен
нopМaтиBl{ьж дoкyNfентax
У.rprждения, B тoМ числе'
yкa:}aнIIЬD( в кПoлитике
инфopмaциoннoй
безoпaснoсти>, ПТ-01

Пoстoяннo

3. ПoPяДoк ПЕPЕсМoTPA инсTPУкЦии

3.l. Инсщyкция пo.цле)кит пoJIIIoмy пеprcмoтpy B cлгIa'гх' кoTopЬIе BeДyг к изМeнrнию
сoстaBa зa,цaч вoзJIoх(eннЬD( нa пoльзoBaте ля ИС.

з.2. Пoлньй пеpесМoTp дtшнoгo .цoкyменTa пpoBoдится OтветстBеIIнЬIм зa oбеспечeние ИБ с
цrлЬю пpoBepки сooтBетствия oпpедeлeнньD(,цuшным дoкyN[ентoM мrp зaщитьI peaJIЬIIым
yслoBиям пpименения иx в У.тpежлении.

3,3. Bнocимьrе изМeнeния Ее дoшкны пpoтиBopечить дpyгиМ пoлoжeниямИrтcщУкЦии.

4. oTBЕTсTBEIIHЬIЕзABЬIПoJIIIЕHиЕиIIсTPyкЦии

4.I. Ha пoльзoBaтrJUI ИC вoзлaгaeTcЯ пrpcoн€шЬнtul oтBeтстBrнIIocть зa BЬIIIoлнeниe Bcrx
oбязaннoотrй, вoзлo)кенIIьD( нa них нaстoящей Инсщщuией.

4.2. 3a пpaвoнapyшIeния, сoBеpшeнIlЬrr B пpoцесcе свoей .цeятeлЬнoсти' пoлЬзoBaтель ИC неcет
oтBeтстBеIIнocTь B llprдeлax' oпpеделeнньIх дейcтвyloщим aД\,rин}IcтpaтиBIIЬIм' yгoлoBIIЬIМ
и гpaxqцaнскиМ зaкoнoдaтrльстBoм PФ.

II н cпpу кцaя n oл ьз o в аmanя II C


